ACESSO VPN-UFES / “AnyConnect” (Cisco)
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1. Termo de Confidencialidade

* Todas as informacgdes contidas neste documento destinam-se Unica e exclusivamente
a UFES. Sua divulgacao a terceiros é vetada. O acesso as informacdes contidas nas
proximas paginas deste documento implica na concordancia com estes termos.

2. Objetivo deste documento

eEste documento descreve os procedimentos técnicos necessdrios para realizar a

configuragdo do acesso remoto aos usuarios da rede UFES através do Cisco
AnyConnect.



3. Procedimentos
3.1. Efetuar download do software cliente AnyConnect.

No navegador, digitar a seguinte url (endereco): https://200.137.65.101

Na tela apresentada, ir em “Avancado” e aceitar o acesso ao endere¢o acima.

<« ¢ @ i 200.137.65.101 e

1 Alerta: Potencial risco de seguranga a frente

O Firefox detectou uma potencial ameaga de seguranga e ndo continuou para 200.137.65.101. Se vocé visitar este site,
invasores poderao roubar suas informagdes, como senhas, endereos de e-mail e detalhes de cartdes de crédito

Vokar (recomendado) Avangado...

Relatar erros como este para ajudar a Mozilla a identificar e bloquear sites maliciosos

3.2. Efetuar acesso com usudrio e senha unicos da RedeUfes

Entrar com seu usudrio e senha unicos da RedeUfes.

¢« c o @ & 200.137.65.101

Group UFES-RemoteVPN
Username

Password

Logon

3.3. Autenticagao

' Vocé esta conectado a VPN-UFES II!

Cancel Continue

Apds o usuario ser autenticado, serd exibida a mensagem acima.



3.4. Redirecionamento para efetuar o download do software cliente VPN

© instruction

O usuario sera direcionado para efetuar o download do software cliente VPN, de
acordo com o Sistema Operacional de seu computador. Por exemplo:
Windows/Linux/Mac . Instale o software adequadamente.

3.5. Configurando o software cliente

% Cisco AnyConnect Secure Mobility Client

O v
 So—

Connection attempt has failed.

| 200.137.65.101 Connect

&0
Adicionar o IP=200.137.65.101

Nota: caso receba esta tela abaixo ou similar, entre em “mudar configuragdes”
(“change settings”) e faca os devidos ajustes para aceitar a conexdo ao servidor
200.137.65.101

® Cisco AnyConnect Secure Mobility Client

Untrusted Server Blocked!

ArryConnect cannot verify servert 200, 137,65 101

Cornecting to this server may result in & sevirs seourity compromise!
seouiy Risgks Diplained

AryConnect s configured to black untrusted servers by default, Most
users choose tokeep this ssttng.

1F this setting s changed, AmyConnect will na langer sutomaticaly
bladk connechions to potentially malcous network devices,

| Gnange setny.. |




Ir a configuracdes
9 Cisco AnyConnect Secure Mobility Client

cisco AnyConnect Secure Mobility Client

Virtual Private Network (VPN)

Preferences statistics Route Details Firewall Message History

[Jstart vPN when AnyConnect is started

[ Minimize AnyConnect on VPN connect

[C] Allow local (LAN) access when using VPN (if configured)
[Jpisable Captive Portal Detection

[(IBlock connections to untrusted servers



3.6. Conectar

Nota: caso receba estas telas abaixo ou similares, entre em “mudar configuragdes”

(“change settings”) e/ou “conectar” e faca os devidos ajustes para aceitar a conexado ao
servidor 200.137.65.101

8 Cisco AnyConnect Secure Mobility Client

Untrusted Server Blocked|
ArryConnect cannot verify server] 200, 137,65, 101

Connecting to this server may resull in 8 severs security compromise!
seouriy Risks Diplained

AnyConnect s confiqured to bladk untrusted servers by default. Most
users choose b keep this setling.

I this seetting 8 chanoed, AmyConnect wil n langer sutomaSaly
black connections to potentialy malicous network devices.

VPN:
Contacting 200.137.65.101.

200.137.65.101

o ®

9 Cisco AnyConnect Secure Mobility Client

A Security Warning: Untrusted Server
Certificate!

AnyConnect cannot verify server: 200.137.65.101
Certificate does not match the server name.
Certificate is from an untrusted source.

Connecting to this server may result in a severe security compromise!
Security Risks Explained

Most users do not connect to untrusted servers unless the reason for
the error condition is known.

Connect Anyway | Cancel Connection |




3.7. Entrar com as credencias da RedeUfes (usudrio e senha unicos)

% Cisco AnyConnect | 200.137.65.101 X
Group: UFES-RemoteVPN V|
Username; |
Password:

O Cancel

Cisco AnyConnect

Il Vocé esta conectado a VPN-UFES !!!

’§ Cisco AnyConnect Secure Mobility Client - X

@ e
Connected to 200.137.65.101.

R 200.137.65.101

00:00:23




