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INSTRUGCAO NORMATIVA STI/POSIN 01 - TRATAMENTO DA
INFORMAGAO

Quanto ao tratamento, as informacdes, independente da forma, devem ser mantidas inte-
gradas e integras, permitindo que 0s seus usuarios acessem aquelas que necessitam, den-

tro de um ambiente controlado.

A Ufes é proprietaria de todos os seus dados corporativos e detém os direitos autorais de

todas as politicas, manuais e compilacdes destes dados.

Para a manutencao da seguranca no tratamento da informacéo, a Ufes devera proporcionar

instrumentos para:

e Prover armazenamento adequado a todas as informagdes, sejam elas em meio fisico
ou digital;

e Assegurar a possibilidade de recuperagado dos dados (copia de seguranga);

e Classificar a informacao quanto ao assunto e nivel de confidencialidade;

e Assegurar o descarte seguro de informacéo e midia;

e Garantir a integridade dos dados; e

e Prover acesso a informacao de acordo com o nivel de confidencialidade.
Quanto a classificacéo, a informacéo devera ser classificada como:

e Publica;

e Pessoal;

e Classificada;

e Reservada;

e Secreta;

e Ultrassecreta; e

e Protegida por outras formas de sigilo previstas na legislacao.

Conforme legislacdo, as informacfes pessoais sdo aquelas relacionadas a uma determi-
nada pessoa identificada ou identificavel. Seu tratamento deve ser feito de forma transpa-
rente e com respeito a intimidade, vida privada, honra e imagem, bem como a liberdades e
garantias individuais. Devem ter seu acesso restrito por 100 (cem) anos, e s6 podem ser

acessadas pela propria pessoa, por agentes publicos legalmente autorizados, por terceiros
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autorizados diante de previsao legal ou consentimento expresso da pessoa a que as infor-

macoes se referirem.
Séo alguns exemplos de informagdes pessoais:

e Numeros de documentos de identificacdo pessoal (RG, CPF, Titulo de eleitor,
Documento de reservista, dentre outros);

e Estado civil;

e Data de nascimento;

e Endereco pessoal;

e Endereco eletrbnico (e-mail) pessoal;

e Numero de telefone (fixo ou movel) pessoal;

¢ Informagdes financeiras ou patrimoniais;

e Informacgdes referentes a alimentados, dependentes ou pensdes; e

¢ Informagdes médicas.

Conforme a legislacdo, as informacgdes classificadas séo aquelas que a divulgacéo possa
colocar em risco a seguranca da sociedade (vida, seguranca, saude da populacdo) ou do

Estado (soberania nacional, relaces internacionais, atividades de inteligéncia).

A classificacdo em grau de sigilo devera observar o interesse publico na informacéo e utili-

zar o critério menos restritivo possivel.
As informacdes classificadas tém o seu acesso restrito por:

e ultrassecreta: 25 (vinte e cinco) anos;
e secreta: 15 (quinze) anos; e

e reservada: 5 (cinco) anos.

As informacdes sigilosas com base em outras leis sdo aquelas protegidas por outras legis-
lacdes, tais como os sigilos bancério, fiscal, comercial, profissional, segredo de justica, ino-

vacao tecnoldgica, tecnologia militar, contratos de licenciamento, dentre outros.

De acordo com o artigo 27 da Lei 12.527/2011, a classificagéo do sigilo de informagdes no

ambito da Administracdo Publica Federal € de competéncia:

| — no grau de ultrassecreto, das seguintes autoridades:
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a) Presidente da Republica;

b) Vice-Presidente da Republica;

c) Ministros de Estado e autoridades com as mesmas prerrogativas;
d) Comandantes da Marinha, do Exército e da Aeronautica; e

e) Chefes de Missdes Diplomaticas e Consulares permanentes no exterior;

Il — no grau de secreto, das autoridades referidas no inciso I, dos titulares de autar-

quias, fundacdes ou empresas publicas e sociedades de economia mista; e

[l — no grau de reservado, das autoridades referidas nos incisos | e Il e das que
exercam fungdes de direcdo, comando ou chefia, nivel DAS 101.5, ou superior, do
Grupo-Direcdo e Assessoramento Superiores, ou de hierarquia equivalente, de
acordo com regulamentacéo especifica de cada 6rgao ou entidade, observado o dis-

posto nesta Lei.

Segundo o supramencionado artigo, nota-se que apenas o0 Reitor(a) possui competéncia
para classificar uma informacédo no grau secreto. Para o grau de reservado, as autoridades
competentes seriam o Reitor(a) e agueles que exercam direcdo, comando ou chefia, nivel
DAS 101.5, ou superior, do Grupo-Direcao e Assessoramento Superiores, ou de hierarquia

equivalente.

Tendo em vista que a Ufes ndo possui cargos DAS 101.5 ou superior, faz-se uso do des-
pacho referente ao documento 04500.003473/2009-25 expedido pelo Ministério do Plane-
jamento, Orcamento e Gestdo (MPOG) para estabelecer a hierarquia equivalente. Neste é

estabelecida a correlacdo exibida abaixo.

Cargo de Direcao Hierarquia equivalente

CD-1 NES
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CD-2 DAS 101.6
CD-3 DAS 101.5
CD-4 DAS 101.4

Conclui-se que o grau de reservado é de competéncia dos ocupantes dos Cargos de Dire-
¢cdo CD-1, CD-2 e CD-3.

No ambito da Ufes, uma informacgéo s6 pode ter grau ultrassecreto caso faca parte de um
projeto/acordo/convénio com outro 6rgdo que possua competéncia para classificar a infor-

macao nesse grau e haja uma solicitacdo por parte desse 6rgao.

Destaca-se que a classificacdo em grau de sigilo devera observar o interesse publico na
informacao e utilizar o critério menos restritivo possivel. A informacéo deve ser avaliada e
classificada caso a caso e, para se proceder a classificacao, € necessario gerar um Termo
de Classificacéo de Informacao (TCI) para cada documento ou processo classificado, con-

forme previsto no artigo 31 do Decreto n°® 7.724/2012.

O Termo de Classificacdo de Informacéo é informacgéo publica, podendo a ele ser dado
acesso ostensivo, a exce¢do do campo razdes da classificacdo, que terd 0 mesmo grau de

sigilo da informacao classificada e devera ser ocultado para fins de acesso ao TCI.
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