UNIVERSIDADE FEDERAL DO ESPIRITO SANTO
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGCAO

INSTRUGAO NORMATIVA STI/POSIN 02 - SEGURANCA FiSICA
E DO AMBIENTE

As informagdes armazenadas em meios fisicos (suportes) como, por exemplo, discos
rigidos, fitas magnéticas e até mesmo papel ou microfilmes, assim como aquelas incluidas
nos ativos de rede, tém que ser protegidos de acessos indevidos, pois quem tem acesso

ao meio pode acessar ou alterar as informacgdes e até mesmo destrui-las.

Um cuidado especial deve ser tomado quanto ao descarte dos meios, uma vez que as
informacdes neles contidas podem ser passiveis de recuperacéo. E preciso que haja um
processo que garanta que as informagdées em uma midia ndo possam ser recuperadas. O

descarte de midia ndo € descarte de informacéo, pois esta € objeto de legislagéo especifica.

Ainformagao somente pode ser descartada depois de um processo e autorizagao, devendo
o tramite ser devidamente registrado. Midias somente podem ser descartadas se a

informacédo armazenada puder ser descartada ou tiver sido preservada em outro meio.

Os meios fisicos (suporte) também devem estar protegidos de deterioragdo, que pode ser
causada pelas condigbes ambientais, como temperatura e umidade, ou por agentes

quimicos e biologicos.

Um dos maiores riscos a integridade dos meios inclui os danos causados por fogo e agua.
Portanto, esses meios devem estar em ambientes seguros, com controle de acesso e

condicbdes adequadas de preservacao, conforme estabelecido por normas especificas.

Os ambientes devem ser categorizados em:

e Areas de seguranca: estes incluem sala de servidores e de arquivos. Deve haver
controle de registro de entrada; controle de condigdes ambientais, biologicas e
guimicas; mecanismos de seguranga contra incéndio e inundagbes; e garantia
contra falhas elétricas.

e Areas de equipamentos: estes incluem a infraestrutura de rede (cabeamento e
equipamentos de rede). Deve haver protegéo contra acesso indevido e garantia
contra falhas elétricas.

e Uso geral: escritorios, onde deve haver uma politica de mesa e tela limpas. Deve

haver registro de movimentagao de equipamentos.
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O acesso aos ambientes controlados deve ser somente feito por pessoal autorizado e por
necessidade de servigo. Deve haver um registro contendo, minimamente, as informagoes

de hora de entrada, hora de saida, identificacdo, itens acessados e motivo.

1. DIRETRIZES PARA SALAS DE SERVIDORES

Devem ser seguidas normas especificas para este tipo de ambiente. Minimamente, devem

ser considerados os itens abaixo:

e Salas seguras

e Paredes sdlidas

e Portas de ago

e Controle e registro de acesso

e Protecao contra infiltragdes e inundagdes
e Protecgao contra incéndio

e Controle de temperatura e umidade

e Garantias contra falhas elétricas

¢ Nao devassavel (sem janelas)

2. DIRETRIZES PARA SALAS DE ARQUIVOS

Devem ser seguidas normas especificas para este tipo de ambiente. Minimamente, devem

ser considerados os itens abaixo:

e Paredes sdlidas

e Controle e registro de acesso

e Protecao contra infiltracdes e inundacdes
e Protegao contra incéndio

e Controle de temperatura e umidade

e Controle de agentes quimicos, fisicos e bioldgicos

3. DIRETRIZES PARA INFRAESTRUTURA DE REDE

Devem ser seguidas normas especificas para este tipo de ambiente. Minimamente, devem

ser considerados os itens abaixo:

e Racks com chave
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e Garantias contra falhas elétricas

4. DIRETRIZES PARA ARMAZENAMENTO DE COPIAS DE SEGURANGA

Devem ser seguidas normas especificas para este tipo de ambiente. Minimamente, devem

ser considerados os itens abaixo:

e Midia armazenada em cofre
e Cofre fora do local de uso (se possivel)

¢ Replicacdo remota

5. DIRETRIZES PARA DESCARTE DE MIDIA

O descarte de midias deve compreender, entre outros:

e Métodos de controle de classificagdo de documentos que permitam identificar midias
contendo informagdes sensiveis, de maneira que sejam guardadas e destruidas de
maneira segura;

¢ Procedimentos para autorizagao de descarte;

e Métodos e procedimentos de coleta e descarte para cada tipo de midia;

e Métodos e procedimentos para o controle do descarte de midias sensiveis de

maneira a manter, sempre que possivel, uma trilha de auditoria.

Em caso de papel, devem ser usadas fragmentadoras de papel (excepcionalmente, pode
ser fragmentado manualmente). Existem diversos modelos de niveis de seguranca para
fragmentadoras de acordo com a possibilidade de reconstituicdo do material fragmentado.
No caso de CD, DVD, cartbes magnéticos, ha modelos de fragmentadoras que conseguem
destrui-los. Recomenda-se, entéo, que sejam adquiridas fragmentadoras de papel capazes
de destruir CD, DVD, cartbes magnéticos de PVC, que atendam, pelo menos, ao Nivel 2 de

seguranca, e que sejam resistentes a grampos e clipes (metélicos ou nao).

Em midias magnéticas ainda em funcionamento, deve ser usado um software especifico
(formatacdo néo € suficiente!) para apagar fisicamente todo o conteudo do disco rigido,
antes da eliminacdo. No caso do equipamento nao estiver funcional, a unidade deve ser
retirada para ser limpa em outro equipamento compativel com uso de software especifico.

Se a unidade nao estiver funcional ela deve ser destruida mecanicamente.
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