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INSTRUGCAO NORMATIVA STI/POSIN 04 — GESTAO DE ATIVOS

A gestéo de ativos tem como objetivo conhecer os ativos, seus tipos e definir seus proprie-
tarios. Além disso, a gestao de ativos implementa controles para alcancar e manter a pro-
tecado adequada dos ativos da instituicdo, assegurando assim que a informagao receba um

nivel adequado de protecao.

Para uma completa gestao de ativos, a instituicio deve manter um inventario de seus ati-
vos, identificando e documentando todas as informagdes necessérias para a recuperacao
de um desastre. Deve ser documentado o tipo de ativo, formato, localizacéo, informacao

sobre copias de seguranca, licencas e a importancia do ativo para o negdécio da instituicao.

Cada ativo deve ter um proprietario, uma pessoa ou setor que tenha uma responsabilidade
autorizada para controlar a producéo, desenvolvimento, manutencéo e seguranca do ativo.
O proprietario do ativo deve responsabilizar-se por assegurar que os ativos e as informa-
cOes associadas estejam adequadamente classificadas e definir as restricdes de acesso de

acordo com a politica de controle de acesso.

Nos casos de ativos da informacgéo sob a custédia compartilhada da Superintendéncia de
Tecnologia da Informacao (STI), esta operara apenas como mantenedora técnica, ou seja,
mantera o servico funcionando e dara permissao aos proprietarios dos ativos que executa-

réo as atividades especificadas nessa Instrucdo Normativa.

1. MiDIAS EM TRANSITO

Midias contendo informacfes devem ser protegidas contra acesso nao autorizado, uso im-
préprio ou alteracdo indevida, especialmente durante o transporte externo aos limites fisi-

cos da organizacao.

As informacdes podem estar vulneraveis a acesso nao autorizado, uso impréprio ou altera-
cdo indevida durante o transporte fisico, por exemplo, quando a midia é enviada por via

postal ou sistema de mensageiros.

2. MENSAGENS ELETRONICAS

As informagfes que trafegam em mensagens eletrénicas devem ser adequadamente pro-

tegidas.
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As consideracdes de Sl sobre as mensagens eletronicas devem incluir a protecdo das men-
sagens contra acesso nao autorizado, modificagdo ou negagéo de servico, a seguranca de
gue o enderegcamento e o transporte da mensagem estejam corretos, a confiabilidade e
disponibilidade geral do servico, os aspectos legais, como, por exemplo, requisitos de as-
sinaturas eletronicas, a aprovacao prévia para o uso de servicos publicos externos, tais
como sistemas de mensagens instantdneas e compartilhamento de arquivos e o0s niveis

mais altos de autenticagcéo para controlar o acesso a partir de redes publicas.
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