UNIVERSIDADE FEDERAL DO ESPIRITO SANTO
SUPERINTENDENCIA DE TECNOLOGIA DA INFORMAGAO

INSTRUGCAO NORMATIVA STI/POSIN 07 — GESTAO DE RISCOS

A Ufes devera adotar a abordagem sistematica do processo de Gestédo de Riscos em Se-
guranca da Informagao (GRSI), conforme preconizado na Norma ABNT NBR ISO/IEC
27005:2019, com o objetivo de manter 0s riscos em niveis aceitaveis.

O processo de GRSI da Ufes devera ser definido pelas atividades de:

e Analise de contexto e identificacdo de riscos de Seguranga da Informacéo (Sl);

e |dentificagdo da possibilidade de ocorréncia de tais eventos e dos impactos
associados;

¢ Levantamento dos ativos pertencentes aos grupos de risco;

e Classificacdo dos riscos segundo o grau de probabilidade, o impacto e as
consequéncias para a seguranca da informacéo;

e Definigdo da estratégia de aceitagédo dos riscos;

e Definicdo do plano de tratamento de riscos, que podem incluir, mas nao estao
restritos, a aquisicdo de hardware, aquisicao de software, definicdo de processos,
alocagdo de pessoal, estratégia de comunicacdo, sistema de documentacao,
contratagao de servigos, entre outros;

e Implementagao do plano de tratamento dos riscos;

e Monitoramento e analise critica;

e Melhoria do processo de GRSI; e

e Comunicacao do risco.

O processo de GRSI deve ser continuo, utilizar indicadores que permitam a avaliacdo, au-
ditoria e acompanhamento e estar alinhado ao modelo denominado PDCA (Plan-Do-Check-

Act) visando fomentar a sua melhoria continua.

A sua implementacédo e operacao devera produzir subsidios para suportar a Segurancga da
Informacéao (SI) e a Gestao de Continuidade de Negdcios em Seguranca da Informacéo.

A Universidade deve difundir a cultura de gestéo de risco, no qual procedimentos e sistemas
de controle sejam disseminados em todas as areas administrativas e operacionais, com

total comprometimento da Alta Administracéo.

Todas os setores da Universidade deverdo manter um processo permanente de divulgacao

de suas normas e procedimentos para capacitar, conscientizar e sensibilizar seus usuarios
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a correta conduta na utilizacdo dos ativos.

A adocao de uma linguagem padrédo de GRSI é essencial ao processo, possibilitando me-

Ihor entendimento entre as partes e um processo livre de interferéncias.
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